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VISION

Softwarelosungen, die letztendlich die Unterschiede zwischen
strukturierten und unstrukturierten Daten aufheben.

el Q

FIND UNDERSTAND PREDICT

Turn text into actionable Understand and automate Enable better
information cognitive processes business critical decisions
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WISSENSCHAFTLICHE PROJEKTE
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TECHNOLOGIEN De-ldentifizierung von

Dokumenten

TEXT MINING MACHINE LEARNING

Oncology * Use of Cabazitraxel in patients
A @ LungAdenocarcinoma ™ biomarker panel Therapy with metastatic NSCLC (WO-

comprising an microRNA’ 2015036507-A1)

* Treatment of Melanoma (EP-

3021848-A2) m
In
]

HEALTH

discovery

SEMANTIC SEARCH TERMINOLOGIES

I Lung Cancer - Q Lung Cancer

- Lung Adenocarcinoma

A Lung Adenocarcinoma biomarker panel

comprising an microRNA’ - Pulmonal Mass
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HEALTH DISCOVERY PLATTFORM

DOMAIN SPECIFIC APPLICATIONS

Diagnosis Support Structured Coding Predictive Analytics
Quality Management DRG Coding Patient Recruitment

COGNITIVE TECHNOLOGIES
Terminology - ?Semantic 0% Machine
@ Management @ Text Mining Search Learning

FRAMEWORK

ACTION

i Data _— - User
[ UX ] [WebSerwces] [ Connectors ] [ Monitoring ] [ Scalability J [Management]
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TEXT MINING — DISCHARGE PIPELINE

< VRGBS it | Etty + Labor + GBOTatGNVaIUe -~ Medication - PreNegation  Sentence _ Toker Diagnoses Lab Values
Sehr geehrter Herr Kollege, e |ICD10 Codes * Parameters
wir berichten ber o.g. Patientin: °

g . Context Values

* Units
* Normalisation
* Interpretation*®

Anamnese:
Aktuelle Anamnese: Die Aufnahme der Patientin erfolgte iber die Notaufnahme bei [SISDIETISNGINGIDECIOnNg it
Ausstrahlung in den linken Arm. Bei der Aufnahmeuntersuchung zeigte sich im EKG ein [[ilSiitleiendeiaosolie Drugs Tem po ral Aspects

bei UGHABHIMMEn . Keine

Labor * Ingredients * Length of Stay
20.05.02 11:10 Uhr. Leukozyten 5.8 Tsd/ul. Erythrozyten 3,73 Mia/pl: Hamaoglobin 11,8 gldl: Hamatokrit 34,8 % MCV )

93,4l MCH (HbE) 31,6 pg' MCHC 33,8 g/dl- Thrombozyten 342 Tsd/ul: Quick 100 % Kalium 4,5 mmol/l: Natrium 137 * Brand Names * Creation Date
mmolll. Hamstoff 22 mg/dl. Bilirubin gesamt 4,9 mg/dl. GOT 43 U/l GPT 33 Uil

| | e Strengths

Therapieempfehlung:

e Dose Forms
e Dose Schemes

Mit kollegialen Griifien



AVERBIS DE-ID (DE-IDENTIFIZIERUNG VON COMPUTERLESBAREN TEXTEN )
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character
recognition

Bild (pdf, jpg)

Klinischer Befund:

72-jahrige Patientin in ausreichendem AZ, Korpergrofle 1,57
m, Korpergewicht 72,8 kg. Haut und sichtbare Schleimhadute
gut durchblutet. Kein Ikterus, keine Zyanose. Mundhdhle
0.B.. Keine Struma, keine peripheren
Lymphknotenschwellungen. Uber Herz und Lungen war der
klinische Befund unauffdllig. RR bds. 160/80 mm Hg,
Pulsfrequenz regelmaRig. Leber und Milz nicht vergrofert.
Nierenlager klopfschmerzfrei. Keine Varizen, keine Oedeme.
FuBpulse beiderseits tastbar. MER seitengleich.

-  Text (txt, doc,)




OCR-ARTEFAKTE

Laserdruck, Scan Gra#stufen, 8 Bit Farbtiefe

Jude the Obscure is the last of Thomas Hardy's novels, begun as a magazine serial and first
published in book form in 1895,

Its hero Jude Fawley is a lower-class young man who dreams of becoming a schotas

Englischer Text

The two other main characters are his earthy wife, Arabella, and his intellectual cousin,

Sue. Themes include class, scholarship, religion, marriage, and the modernization of
thought and society. d - aene

Englischer Text

Jude the Obscure is the last of Thomas Hardy's novels, begun as @ magazine serial and first
published in book form in 1895.
IIS hero Jude Fawley is a lower-class young man who dreams of becoming a scholar.

The two other main characters are his earthy wife, Arabeiia, and his intellectual cousin,
Sue. Themes include class, scholarship, religion, marriage, and the modernization of
thought and society.

Englischer Text Kopie auf Thermokwierer mit Artefakten

Jude the Obscure is the last of Thomas Hmdy.'s'll\'wcls. begun as a magazine scrial and first
published in book form in 1895, . P

Its hero Jude Fawley is a loﬁér—clas’g_ypiiﬁgy man who dreams of becoming a wholae

The two other main gharai:ters areﬁé 'éarthy wife, Arabella, and his intellectual cousin,
Sue. Themes include class, scholarship, religion, marriage, and the modernization of
thought and society. ™. ” X

https://www.linux-magazin.de/ausgaben/2006/12/abc-schuetzen/3/

V Jude the Obscure is the last of 'lijhomns_| begun as a magazine gerial and first
published in book [arm in 1895,

Sue. Themes includepiassqvScholarship, religion, marriage, and the modernization of
thought and society.


https://www.linux-magazin.de/ausgaben/2006/12/abc-schuetzen/3/

AVERBIS DE-ID (DE-IDENTIFIZIERUNG VON COMPUTERLESBAREN TEXTEN )

dng Erkennt und maskiert identifizierende Inhalte von medizinischen Texten
averbis deidentification

HIPAA , Safe Harbor“ identifiers*
(1) Names

Grundbegriffe: (2) Geographic subdivisions
* Personenidentifizierende Merkmale (IDAT) (3) Dates (except years)
(4) Phone numbers
* De-ldentifizierung: Identifizierende Inhalte werden erkannt und (5) Vehicle identifiers
maskiert: (6) Fax numbers

. . . ) .. 7) Device identifiers and serial numbers
* Anonymisierung: Inhalte sind nicht mehr den Originaltexten 7 .
(8) Mail addresses

zuzuordnen (9)  URLS
(10) Social security numbers

(11) IP addresses
(12) Medical record numbers

 Tagging: automatische oder manuelle Markierung einer
Textpassage, z.B. <name>Stefan Schulz</name>

e Pseudonymisierung: Uber eine Vertrauensstelle ist eine Re- (13) Biometric identifiers
Identifizierung moglich (14) Health plan beneficiary numbers
nicht: Ersatz identifizierender Merkmale wie Namen durch (15) Photos

"Eantasienamen" (16) Account numbers

(17) Certificate/license numbers
(18) Any other identifying number



DE-IDENTIFIZIERUNGSPROZESS IN AVERBIS DE-ID

Drei Personengruppen sind beteiligt:

 Administrator: Verwaltung von Benutzerzugangen und Dokumentenkorpora, Import von Doumenten,
Export deidentifizierter Versionen

 Annotator: kdnnen nur die Dokumente der ihnen zugewiesenen Projekte bearbeiten. Sie annotieren
dabei Dokumente und initiieren iterativ Training und die Evaluation des Modells.

e Evaluator: begutachtet die automatisch annotierten, sowie die manuell nachbearbeiteten Dokumente
und entscheidet: Freigabe oder Nachbearbeitung.

Ablauf:

e Dokumente werden importiert

 Dokumente werden vom System vorannotiert (CRF Tagger)
 Annotationen werden von Annotatoren tGberpruft und modifiziert

e Modell wird trainiert, dadurch wird die automatische Annotation verbessert

 Dokumente werden exportiert (anonymisiert oder mit Tags versehen)



Approval

o Rejection
1@

EVALUATOR

Assessment

Control sample

Create

GOLDSTANDARD

]

MAIN PROJECT

Il

SN/

Evaluation

Iteration

Auto-annotated
documents with Confidence

Auto-annotate

Evaluation

N

Model

il

!

Trai

77

3

I ——

/!

I&t\

s

ANNOTATOR



DE-IDENTIFIZIERUNG: TECHNIKEN

Metadata >
Name Lists >
Patterns >

Machine Learning>

Document | PHIList  ErorList

r

Arztlicher Direktor: Frau [ RIS
Arztzimmer Tel. 2R Fax B
Buxiehude den 17. Marz 2012

Unser Zeichen:

Herrn

Betrifft Patienten [ NEGCHNEEEINEE, geb. 17.07.1921

Sehr geehrter Kollege -

wir berichten Ihnen nachfolgend tber 0.g. Patienten, der
sich am 21. 04.2003 in unserer Behandlung befand.

Export:

Annotations-Tags:

Betrifft Patienten <name>Luise
Kisselbach</name>, geb.
<date>17.7.1921</date>

Sehr geehrter Kollege <name>Miiller</name>

De-identifiziert:

Betrifft Patienten XXXXXXXXX, geb. XXXXXXXXX

Sehr geehrter Kollege <name>XXXXXX</name>



AVERBIS DEID

delD

averbis deidentification

AFEEEERERREREOE dor leurologie Telefon B1258/5698245

Abteilung: MNeurologie

Prof. Dr. Dr. Lutz Schmeisser
Fax B1258/5698246

Herrn Dr. Schréder  Neurologie, Station 3 Universitatsklinikum Bad Krozingen
Nachrichtlich: Herrn Dr. Ludwig Wedel _ Station _

Miinstertal BelchenstraRe 7 56895 Miinstertal

Bad Krozingen, am _

Sehr geehrter Herr Dr. Wedel,

Wir ilberweisen Ihnen Herrn Jakcb Bleifuss, geb. am _,I wohnhaft in Meilchengasse 27a, 56835
Heitersheim.

Jakob Bleifuss stirzte am - beim Skifahren abseits der Piste schwer und blieb bewusstlos mit dem

Kopf in einer Schneewehe stecken. — ihn aus dem Schnee und reanimierten Herrn

Bleifuss bis zum Eintreffen der Rettungskrifte.

Aufgrund der unterbrochenen Sauerstoffzufuhr kam es zu einer schweren Schadigung des Gehirns. Herr
Bleifuss ist zum jetzigen Zeitpunkt (Stand _) nicht in der Lage zu sprechen und zu schlucken,
weshalb am - eine PEG-Sonde zur kiinstlichen Erndhrung gelegt wurde. Auferdem hat er
Schwierigkeiten bei der Feinkcordination der Hande und kann nur mit Rellator ein paar Schritte gehen.

0 0Oo0obo0ooooboo oo oooo o

]
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Annotations:

LL ML

Erkennt und maskiert identifizierende Inhalte von medizinischen Texten

"Universitatsklini..."
"Prof. Dr. Dr. Lut.."
"Arztlicher Direktor”
"01258/5698245"
"01258/5698246"
"Universitatsklini..."
"Station 3 Herrn”
"Dr. Schroder”
"Neurologie”
"Station 3 Univers.."
"Dr. Ludwig Wedel"
"Neurologische”
"Rehabilitationskl..."
"Belchenstralle 7 5.."
"28.02.2016"

Me VA~ A0



Original

Krankenhaus der Samariter Holzhausen

Rontgenabteilung, Vorstand Prim. Univ. Prof. Dr.Dr. Gotthard
Vogler

CT Abdomen und kl. Becken

Name: Mustafa Ustiin, * 21.06.67
Aufnahmezahl: 1933309807
Abteilung: Chirurgie

Station: A31. OG. Viszeralchirurgie B /

Zi: 119

dikt. Arzt: OA Dr. Huber Karina

WinA. 06/07/2011

Getaggt
<location>Krankenhaus der Samariter</location>
<location>Holzhausen</location>

Rontgenabteilung, Vorstand <name>Prim. Univ. Prof. Dr.Dr.
Gotthard Vogler</name>

CT Abdomen und kl. Becken

Name: <name>Mustafa Ustiin</name>, *
<date>21.06.67</date>

Aufnahmezahl: <id>1933309807</id>
Abteilung: Chirurgie
Station: <division>A31. OG. Viszeralchirurgie B</division> /

Zi: 119

dikt. Arzt: <name>O0A Dr. Huber Karina</name>

WinA. <date>06/01/2011</date>



Getaggt Anonymisiert

<location>Krankenhaus der Samariter</location> XOOOXXXX XXXXXXXXXX

<location>Holzhausen</location> . ) ) )
Rontgenabteilung, Vorstand Prim. Univ. Prof. Dr.Dr. XXXXXXXX

Rontgenabteilung, Vorstand <name>Prim. Univ. Prof. Dr.Dr. XXXXXXXXXXXXXX
Gotthard Vogler</name>

CT Abdomen und kl. Becken
CT Abdomen und kl. Becken

Name: XXXXXXX XXXXXXXXXX, * X.X.X
Name: <name>Mustafa Ustiin</name>, *

<date>21.06.67</date> Aufnahmezahl: XXOOOXXXXXXX

Aufnahmezahl: <id>1933309807</id> Abteilung: Chirurgie

Abteilung: Chirurgie Station: XXXXXXXXX XXXXXXXXXXX

Station: <division>A31. OG. Viszeralchirurgie B</division> / Zi: 119

Zi: 119
dikt. Arzt: OA Dr. XXOOOXXX XXXXXXXXX

dikt. Arzt: <name>OA Dr. Huber Karina</name> WinA. XX/XX/XXXX

WinA. <date>06/01/2011</date>



Getaggt Anonym und Verfremdet (separater Prozess)

<location>Krankenhaus der Samariter</location> Kantonsspital Friedrichshafen

<location>Holzhausen</location> . ) ) )
Rontgenabteilung, Vorstand Prim. Univ. Prof. Dr.Dr. Gerhard

Rontgenabteilung, Vorstand <name>Prim. Univ. Prof. Dr.Dr. Voigtlander
Gotthard Vogler</name>

CT Abdomen und kl. Becken
CT Abdomen und kl. Becken

Name: Manuel Uberreuter, * 1.07.69
Name: <name>Mustafa Ustiin</name>, *

<date>21.06.67</date> Aufnahmezahl: 9983209971

Aufnahmezahl: <id>1933309807</id> Abteilung: Chirurgie

Abteilung: Chirurgie Station: Station Sauerbruch

Station: <division>A31. OG. Viszeralchirurgie B</division> / Zi: 119
Zi: 119
dikt. Arzt: OA Dr. Heilmann Kristina

dikt. Arzt: <name>OA Dr. Huber Karina</name> WinA. 16/07/2013

WinA. <date>06/01/2011</date>



GUTE DER AUTOMATISCHEN VERFAHREN

* Text-Mining ist kein 100%-Verfahren
 Abhangig von den Spezifika des Dokumentenkorpus

e Gute der automatischen Verfahren i.A. mit manueller De-

Id e ntlﬂ > | eru ng ve rgle | C h ba r Seuss Hannes, Dankerl Peter, IThle Matthias,

Grandjean Andrea, Hammon Rebecca, Kaestle Nicola,

Fasching Peter A., Maier Christian, Christoph Jan,

e Studie Radiologie Erlangen : sedimayzMantinctal.

With compliments of G:eorg Thieme Verlag www.thieme.de

« Training verbessert kontinuierlich die De-
|dentifizierungsperformance

Semi-automated De-
identification of German
Content Sensitive Reports for

« Ab etwa 100 korrigierten Texten wurde die Detektion als Big Data Analytics

zuverlassig angesehen

Fortschr Rontgenstr 2017; 189
DO http;//dx.doi.org/10.1055/s-0043-102939



AUSBLICK AVERBIS DE-ID FUR NAKO ENDPOINTVALIDIERUNG

Derzeit Neuimplementierung als Komponente von Averbis Health Discovery
- 1. Release Ende des Jahres

Nutzerwunsche konnen mit eingearbeitet werden

- Features

- Batch-Processing

- Post-Processing

KONTAKT

Stefan Schulz, Averbis GmbH: stefan.schulz@averbis.com
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